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Der Fall des Geheimen - Ein Blick unter den eigenen Teppich

Wir haben die Rolle Deutschlands und der deutschen Geheimdienste im Kontext der dlteren und jiingeren Erkenntnisse — von Eche-
lon iber Prism bis Eikonal — zusammen mit rund 400 Besucherinnen und Besuchern beleuchtet und Handlungsoptionen erarbeitet.

Nattirlich muss die Bearbeitung nun weitergehen.

Am 7. und 8. November 2014 lud das FIfF — Forum Informati-
kerlnnen fir Frieden und gesellschaftliche Verantwortung — zur
FIfF-Konferenz 2014 ein. Dabei warfen wir den ldngst Uber-
falligen Blick unter Deutschlands eigenen Geheimdienst-Tep-
pich, denn spétestens nach den jiingsten Enthiillungen zur Rolle
Deutschlands im globalen Geheimdienstroulette ist es absurd,
nur mit dem Finger Gber den Atlantik oder auf die Britischen In-
seln zu zeigen. Insbesondere Deutschland agiert willentlich als
Dreh- und Angelpunkt globaler geheimdienstlicher Aktivitaten
und treibt die flichendeckende Uberwachung voran.

Wir wollten die Rolle der deutschen Geheimdienste beschrei-
ben und verstehen, wie die Uberwachungssysteme gebaut sind,
nach welchen Menschen- und Weltbildern sie konzipiert und in
welchen Kontexten sie verwendet werden. Mit Experten, Be-
troffenen, Politikern und der Offentlichkeit wurden technische,
politische, rechtliche, wirtschaftliche und historische Aspekte be-
trachtet — von Echelon Uber Prism bis Eikonal. Die Zusammen-
arbeit von Geheimdiensten, deutschen Telekommunikationsan-
bietern und Technikern bedarf der besonderen Aufmerksamkeit.

No6tig ist der Blick unter den eigenen Teppich auch, weil die
deutsche parlamentarische Aufklarungsarbeit zu den Machen-
schaften von NSA, GCHQ, BND und Co. nur schleppend vor-
ankommt und angesichts der systematischen Missachtung von

Menschenrechten und Grundrechten durch die deutschen Ge-
heimdienste halbherzig wirkt. Zudem sabotiert die Bundesre-
gierung das parlamentarische Unterfangen absichtsvoll und
maRgeblich: Sei es durch fast durchgehend geschwarzte oder
ganzlich zuriickgehaltene Dokumente, durch die Verhinderung
von Zeugenvernehmungen oder durch monatelange Verzége-
rungen. Die Regierung und ihre Geheimdienste haben offenbar
aktiv vergessen, dass sie eigentlich vom Parlament kontrolliert
werden sollten und nicht andersherum.

Ute Bernhardt, Matthias Backer, Wolfgang Coy, Hans-Jorg Kre-
owski, Constanze Kurz, Wolfgang Neskovi¢, Frank Rieger, Anne
Roth, Ingo Ruhmann, Peter Schaar, Erich Schmidt-Eenboom,
Patrick Sensburg, Hans-Christian Strobele, Gregor Wiedemann
und Andy Muller-Maguhn trugen mit ihren Vortragen zum Ge-
lingen der Konferenz bei. Das N6-Theater fuhrte am Samstag-
abend das Stlick V wie Verfassungsschutz auf.

Auf den folgenden Seiten dokumentieren wir die Beitrdge un-
serer Referentinnen und Referenten zur Konferenz. Dazu ha-
ben wir ihre Vortrage zusammengefasst. Nattrlich gilt wie im-
mer das gesprochene Wort: Alle Vortrage wurden aufgezeichnet
und sind Uber die Konferenz-Web-Seite https://fiffkon.de unter
https://fiffkon.de/medien.html zuganglich.
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Nachrichtendienstliche Zugriffe und ihre Auswirkungen auf digitale Souveranitat

Zusammenfassung des Vortrags von Andy Miiller-Maguhn

Zu Beginn erfolgte eine kurze Bestandsaufnahme mit der Ent-
wicklung, dass Paranoia nun durch Gewissheit abgel6st wurde
und weitgehende Telekommunikationsiiberwachung existiert.
Ebenso aber auch freier Informationsfluss, Anonymisierungs-
und Verschlisselungswerkzeuge, welche im Falle der Snow-
den-Evakuierung ihre Wirkkraft gezeigt haben. Die Politik war
dartiber freilich nicht erfreut, und gerade die erzwungene Lan-
dung der Morales-Maschine unter dem Verdacht, Snowden zu
transportieren, war ein Vorfall, dessen Gewicht besonders be-
tont wurde.

Nachrichtendienstliche Arbeit ist unterteilbar nach Uberwa-
chungsart. Das Anzapfen von Glasfaserkabeln féllt unter Glo-
bal Access Operations; Special Collection Service und HUMINT

(human intelligence) finden auch mit der CIA statt und enthal-
ten Angriffe wie Verwanzungen; unter Cryptoanalysis and Ex-
ploitation Services kbnnen die Programme gefasst werden, wel-
che darauf abzielen, Verschlisselung zu brechen (BULLRUN,
GENIE, TURBINE, TURMOIL, QUANTUM) oder Datenzugriff
zu ermdglichen (PRISM, MARINA, MAINWAY, PINWALE, NU-
CLEON). Die Betrachtung der Tailored Access Operations in
dieser unvollstdndigen Liste macht deutlich, dass auch sie nicht
nur Auswirkung auf handverlesene Personenziele haben. Denn
durch den Fingerabdruck, den unsere Systeme unaufgefordert
anderen mitteilen, sind einerseits automatische Angriffe prakti-
kabel, andererseits bedeutet die Kompromittierung des TK-An-
bieters Belgacom neben Zugriff auf Finanztransaktionsdaten per
SWIFT und Infrastruktur des Europdischen Parlaments auch Ein-
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griffsmoglichkeiten in den Flugverkehr, der auf korrekte Daten
der Bodenstellen angewiesen ist.

Dass Provider statt des kiirzesten den billigsten Weg fiir Daten
wahlen, erlaubt es staatlichen Stellen, ihren Machtbereich durch
Subventionen auszuweiten, sodass mehr Verkehr durch ihr Zu-
griffsgebiet lauft. Weniger implizit ist die Installation von Uber
50.000 fernsteuerbaren Implantaten in Stellen anderer Staaten,
von denen auf einer NSA-Folie berichtet wird. Gar an Allmachts-
phantasien stoft das Programm TREASUREMAP, mit dem End-
gerate im Internet in Echtzeit inklusive verknipfter Informatio-
nen visualisiert werden.

Doch auch auf andere Staaten wurde der Blick gelenkt. Lawful
Interception, das Abgreifen der Daten direkt bei den Betreibern,
geschieht ohne deren Wissen — da sie sonst Hinweise an das Op-
fer geben konnten —, und vor allem sind diese Systeme frei kon-
figurierbar. Durch die breite Einfllhrung in den verschiedenen
Landern ergibt sich als Unterschied, egal ob Monarchie, Faschis-
mus oder parlamentarische Demokratie, nur noch die Konfigu-
rationsdatei. Die Grundlagen sind schon vorhanden und somit
wurde vor der Gefahr einer intensiveren Nutzung unter anderen
politischen Rahmenbedingungen gewarnt.

Anbieter von Uberwachungstechnologie werben damit, erst ein-
mal alles zu speichern und spdter die genaueren Kriterien der
Durchmusterung zu setzen. Sie spezialisieren sich darauf, auch
in rechtlich eingeschrankten Umgebungen kreative Dienstleis-
tungen zu finden, wie es bei der Kurzumleitung in ein Rechen-
zentrum hinter der Grenze geschieht, um Abhorbefugnisse fur
Auslandskommunikation zu erreichen.

Angesichts der Souverdnitdtsverletzungen persénlicher und
staatlicher Art muss jedoch die aus den Snowden-Dokumenten
fokussierte Sicht auf die Beschafferebene geweitet werden hin
zu der Fragestellung, warum und fur wen all dies getan wird.
Die NSA arbeitet nicht zum Selbstzweck, sondern fur eine lange
Liste von Kunden wie staatliche und militarische Stellen. Als gan-
giges Verwendungsmittel wurde an das Kompromat erinnert,

ein Begriff des MfS, der definierbar ist als , Sachverhalt aus dem
Leben einer Person, der im Widerspruch zu gesellschaftlichen
[...] Normen und Anschauungen steht, bei seinem Bekanntwer-
den zu rechtlichen oder disziplinarischen Sanktionen, zu Presi-
geverlusten, zur 6ffentlichen BloRstellung, zur Gefahrdung des
Rufes im Bekannten- und Umgangskreis [...] fUhren wirde".
Neben klassischen Gehemdienstmethoden des geschaffenen
Problems fir eine Zielperson inklusive Rettung, um an einen ge-
schuldeten Gefallen ankniipfen zu kénnen, sei der psychologi-
sche Trick Greymailing genannt. Statt einer harten Erpressung
fuhrt die Andeutung einer Erpressung, von der bezeugt wird, sie
nicht zu wollen, zu viel besseren Resultaten.

Durch Daten werden Menschen verwundbar und einteilbar. Wir
handeln fahrlassig mit Daten, die wir Uber uns und andere ins
Netz geben. Kénnte schon von Datenverbrechen und Beihilfe
gesprochen werden? Zugriff auf Cloud-Services findet statt, und
wenn Personen in Facebooks Datenbanken als Targets gefuhrt
werden, braucht nicht viel uminterpretiert zu werden im Ange-
sicht der Drohnenmorde. Dass Ministerin Aigner damals Face-
book verbieten wollte, l4sst sich durchaus nachvollziehen, auch
wenn Ausloser nur der Fall eines Psychotherapeuten war, des-
sen Telefonbuchdaten sein Telefon verlieRen und dessen Patien-
ten gegenseitig als Freunde vorgeschlagen wurden. Sicherheit
ist vielseitig, und somit verstehen wir unter einer informatischen
IT-Sicherheit etwas anderes als Staatssicherheit. Und fiir einen
Geheimdienst wie die NSA hat sie die Bedeutung, dass nur er
selbst Zugriff hat.

Kryptologie funktioniert nicht im luftleeren Raum, sondern
vielmehr in unsicheren Umgebungen. Verfahren werden ge-
schwidcht und umgangen, Schlussel erbeutet. Der Markt fir
Schwachstellen, in dem nun auch die Dienste mitspielen, und die
Verzégerung von Fehlerbehebungen aufgrund von PR-Abwé-
gungen werfen kein gutes Licht auf den Stand der Technik. Den
Aussagen von Industrie und Behorden kann kein Vertrauen ent-
gegengebracht werden. Am Beispiel RSA Security wird dies be-
sonders deutlich; im Austausch gegen 10 Mio. Dollar erreichte
die NSA, dass Schwachstellen in Produkte eingebaut wurden.
Auch Microsoft schlieBt den Einbau von Back Doors nicht aus,
und beim Stichwort Trusted Computing mussen wir uns fragen,
wem zu vertrauen ist. Freie Software bietet in vielerlei Hinsicht
Vorteile. Die Einschrankung von Kryptotechnologie bringt eine
Einschrdnkung der digitalen Souverdnitdt. Um nachpriifen zu
kénnen, ob der Code unterwandert wurde, stand die Forderung
nach einer offenen Kryptoanalyse im Raum, die durch Festan-
gestellte einer gut aufgestellten Institution durchgefthrt wird.

Informationen zur Uberwachungstechnologie und deren Anbie-
tern lasst sich im Bugged-Planet-Wiki finden, einer Gegenkarto-
graphie der Uberwachungserkenntnisse, die durch Andy Miiller-
Maguhn betrieben wird.

Andy Miiller-Maguhn

Andy Miiller-Maguhn ist Birgerrechtsaktivist im digitalen Bereich. Er arbeitete als at-/large director bei
der Internet Corporation for Assigned Names and Numbers (ICANN) und bekleidete Positionen in ver-
schiedenen NGOs wie der European Digital Rights (EDRi) oder dem Chaos Computer Club (CCC). Ak-
tuell beschéftigt er sich mit Unternehmen, die Uberwachungssoftware verkaufen.
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