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NGOs - wir klagen an und fordern auf

Das Projekt 11 TAGE beriihrt die Intentionen des FIfF und anderer gegen Uberwachung, Cyberwar und Drohnenkrieg agitierender
NGOs auf vielféltige Weise. Der virtuelle Angriff auf die Ratte aus dem Internet simuliert die Drohnen-Zielfindung; das von Florian
Mehnert verwendete Mittel von Egoshootern aus der Spielewelt verweist auf die Vermischung der Gamification mit dem Training
an modernen Waffensystemen, die Uberwachung ist essentieller Teil von Cyberwar und Drohnenkrieg. Nicht zuletzt sind auch die
gegen Mehnert instanziierten Shitstorms und Morddrohungen wichtige Themen fiir NGOs, die sich mit dem IT-Bereich beschéftigen.

Hier werden einige dieser Punkte aufgegriffen.

Einleitung

Es scheint zunehmend nétig, gegen Krieg, Waffenproduktion,
und Uberwachung zu agitieren, gesellschaftliches Bewusstsein
herzustellen bzw. zu scharfen, mehr noch, Einfluss auf Parla-
mentarier und die Regierung zu nehmen und sogar Verfassungs-
klagen anzustrengen.

Wer kann in einer Demokratie auRerparlamentarisch Einfluss auf
die Politik nehmen?

Solche Akteure sind einmal die Medien, zum anderen die Wis-
senschaften mit Verdffentlichungen, und wie im vorliegenden
Fall die Kunst, indem sie Finger in die Wunden legen und Auf-
merksamkeit erzeugen. SchlieBlich kdnnen Verbande, Vereine,
NGOs mit Demonstrationen, Kampagnen, Veroffentlichungen
und Pressemitteilungen zur Birgerbeteiligung im Internet und
auf der StraBe aufrufen und Gerichte anrufen. Die FIfF-Kampa-
gnen gegen L"Jberwachung, TTIP, CETA, TISA, u.s.w., sowie jene
fur Cyberpeace sind daftir gute Beispiele. Ja, die Bundesregie-
rung verldsst sich inzwischen mit ihren zu stark vom Lobbyis-
mus gepragten Gesetzen auf das Korrektiv der Burgerinitiativen
und ihrer Verfassungsklagen, wie sie Humanistische Union und
Deutsche Vereinigung fiir Datenschutz durchfiihren. Auch auf
EU-Ebene will beispielsweise European Digital Rights (EDRi) der
Uberwachung, dem Cyberkrieg und dem Lobbyismus im Bereich
der Informationstechnik entgegenwirken.

Informationstechnik und Krieg:

Krieg, der 2. Weltkrieg, war der erste wesentliche Anschub fir
die Entwicklung von Computern. Weitere Verwendung fanden
Mainframes fiir den industriellen Komplex, bis Computer mit der
Einfihrung von Homecomputern Mitte der 1980-er Jahre in den
privaten Bereich diffundierten. Mittlerweile jedoch werden mili-
tarische Anwendungen auf zivile Technologien bzw. auf dual-
use-Anwendungen aufgesetzt. Informatik-Entwicklungen, die
fur das Militar mit verwendet werden, sind Bilderkennung und
-verarbeitung, Sensoren und Aktuatoren, Robotik. Netzwerke,
Datenbanken, Kryptographie und Dekryptierung, Big Data,
Kunstliche Intelligenz, etc. All dies wird u. a. fur die Entwicklung
von Killerdrohnen benétigt.

Die derzeit im Einsatz befindlichen UAV (unmanned area vehi-
cles) der USAF und der CIA sind die General Atomics MQ-1
Predators®. Der Predator tragt Kameras, Sensoren und laserge-
steuerte Hellfire Luft-Boden Raketen oder andere Munition fiir
,Hunt and kill'-Operationen. Er ist verbunden mit einer Boden-
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kontrollstation in N&he zum Einsatzgebiet, von wo aus er mit-
tels Sichtdatenlink kontrolliert wird, und einer Satelliten-Kom-
munikationsverbindung fiir Operationen ausser Sichtweite. In
der Bodenkontrollstation sitzt ein Pilot, der das System fern-
steuert und auf der Militarbasis in Nevada oder Ramstein im
Pféalzerwald? vor ihren Bildschirmen 2 Sensoroperatoren zur
Bedienung der Kameras, Sensoren und Radare, und fir die
Datenanalyse und Kommunikation. Das Fluggerat besitzt ein
Multispektral-Zielsystem, eine TV-Kamera und eine thermo-
graphische Kamera, die volle Bewegungsvideos produzieren. Es
kann bis zu 14 Stunden in der Luft bleiben, bis zu 15 km hoch
fliegen, in einem Einsatzradius von 750 km und zuriick zur Ba-
sis. Die neuere Produktionsserie MQ-17B enthélt u. a. Verbesse-
rungen des Radarsystems, der Software, der Motoren und der
Einspritzung und der Navigation, ldngere Fliigel und duale Al-
ternatoren.

Seit 1995 wurden diese Waffen Gber Afghanistan, Pakistan,
Bosnien, Serbien, Iraq, Yemen, Libyen, Syrien und Somalia ein-
gesetzt. Die Planungen fir verbesserte Systeme erweitern die
Moglichkeiten bis zur fast vollkommenen Selbstandigkeit.

Die Obama-Regierung hat — vélkerrechtswidrig — den Einsatz
der Killerdrohnen im Vergleich zur Bush-Regierung verfiinffacht
und nicht nur die Einsatzgebiete, sondern auch die Angriffs-
ziele erweitert. Seither werden nicht nur auf einer Todesliste ste-
hende Terrorverdachtige verfolgt, sondern auch Personen und
Gruppen von Personen, die aufgrund von Signaturanalysen un-
ter Verdacht geraten. Signaturen entstehen automatisiert aus
Uberwachungsdaten, die aufgrund von (geheim gehaltenen)
Merkmalen zur Profilbildung von Verdachtigungen dienen. Es
Uberrascht nicht, dass die so genannten Kollateralschaden ei-
ner solchen Zielermittlung hoch sind. Die Zahl der so Getote-
ten liegt im vier bis flnfstelligen Bereich, davon sind vermutlich
gut die Hélfte zivile unschuldige Opfer, eine weitere Mehrzahl
durch die Signaturmethode unschuldig Verdachtigter, sowie eine
kleine Zahl solcher, die tatsdchlich Gefdhrder waren. lhnen allen
ist jedes Recht genommen, das einer Anklage, einer Gerichts-
verhandlung, oder auch nur das letzte Menschenrecht, das der
Kapitulation.

Tatséchlich sind viele Drohnenpiloten sehr gestresst und unzu-
frieden mit dieser Art Kriegfihrung. Viele leiden an posttrauma-
tischen Belastungsstérungen, wenn sie erkannt haben, welche
Schuld mit ihrer Rolle beim Erméglichen dieses systematischen
Zerstorens unschuldiger Leben einherging. Am 18. November
2015 kritisierten vier namentlich unterzeichnende ehemalige
US-Drohnen-Piloten (drei von ihnen MQ-17B-Predator-Piloten)
in einem offenen Brief an die US-Regierung den Drohnenkrieg
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Uberdies als ein Terroristen-Rekrutierungsprogramm?. Sie hat-
ten jahrelang unter anderem im Irak und in Afghanistan tod-
liche Drohnen gegen angebliche Terroristen eingesetzt. Sie kla-
gen jetzt in einem offenen Brief diesen Drohnenkrieg als einen
einzigen Irrweg an, als eine der verheerendsten Triebfedern des
Terrorismus und der Destabilisierung weltweit. Sie fordern die
US-Regierung auf, ihre Perspektive zu tiberdenken, auch wenn
ihnen eine solche Bitte angesichts der beispiellosen Verfolgung
von Whistleblowern, die ihnen vorangegangen sind — wie zum
Beispiel Chelsea Manning, Julian Assange und Edward Snowden
—womoglich vergeblich erscheint.

Leider hat Frau von der Leyen bzw. die Bundesregierung be-
schlossen, in der Bundeswehr ebenfalls Drohnen einzufiihren.

Cyberwarfare

Die Snowden-Leak haben nicht nur die Ausspdhung unserer Pri-
vatsphdre sondern auch deren militdrische Dimension gezeigt®.
Eine der verdffentlichten Folien stellt die Information Superio-
rity durch technologischen Fortschritt als wichtigste Vorausset-
zung fur die militirische Uberlegenheit der USA auf der Welt
dar. Nachgeordnet sind die oben erwdhnten, IT-unterstiitzten
konventionellen Waffensysteme. Wichtiger noch sind die neuen
Angriffe im Netz, die von Spionage tber Informationsmanipu-
lation, der Destabilisierung lebenswichtiger Infrastrukturen bis
hin zu vernetzten kriegerischen Operationen reichen. Die Aus-
spdhung des Mobilfunks zur Zielermittlung fur Drohnenan-
griffe gegen Terrorverddchtige verbindet die Cyberwaffen mit
dem Drohnenkrieg. Die Moglichkeiten von Cyberangriffen be-
ruhen auf absichtlich installierten oder unabsichtlich fehlerhaf-
tem Code mit offenen Schwachstellen, die fir kriminelle Zwe-
cke missbraucht werden kénnen. Da diese geheim gehaltenen
Angriffe in den zivilen Informationsstromen mitschwimmen, ge-
fahrden sie alle und alles, und den inneren und &duferen Frie-
den. Auch die gleichzeitig mitbetriebene Industriespionage hat
im Hinblick auf die angestrebte strategische Uberlegenheit und
die technologische Hochriistung groBe Bedeutung. Dabei wer-
den Grundrechte ausgehebelt, IT-Sicherheitsstandards mit staat-
licher Billigung unterlaufen und unsere informationelle Privat-
sphdre verletzt.

Viel besser wére es, die Schwachstellen zu veréffentlichen, damit
sie schnell geschlossen werden kénnen. Insbesondere 6ffentli-
che Stellen mussen die Integritat von Informationssystemen be-
wahren. Dies folgt aus dem Grundrecht auf die Gewéhrleistung
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der Vertraulichkeit und Integritdt informationstechnischer Sys-
teme. Dadurch konnte das offentliche Bewusstsein und Ver-
trauen in defensive Sicherheitsstrategien erhoht werden. Unsere
Kampagne Cyberpeace hat u.a. dies zum Ziel.

Ein anderes Anliegen der Cyberpeace-Kampagne ist eine klare
Sprache, da unklare Sprache zur Eskalation von Konflikten bei-
tragen und unberechtigt kriminalisieren kann. So ist beispiels-
weise ein Wandel des Sicherheitsbegriffs zu beobachten: von
sicheren Infrastrukturen, Datenschutz, Personenschutz, Schutz
vor Uberwachung und sicherem Bewegen im Internet, hin zu:
Sicherheit vor Terrorismus. Dies bedeutet eine Umkehrung des
obigen Sicherheitsbegriffs. Die USA hingegen — und nicht nur
sie — begriinden mit dem Begriff Sicherheit ihre NSA-Aktivita-
ten, den Zwang der Computerfirmen zur Lieferung ihrer Daten
an die NSA, die Obstruktion aller Kryptosysteme, usw. Ein neues
Gesetz ist in der Pipeline zu solcher Einrichtung der Hardware,
die verhindert, dass Benutzende Open Source-Firmware fiir ihre
Gerate nachladen kénnen, was z. B. den sicheren port 22 mit ssh
unterbindet.

Uberwachung

Sie geschieht in Deutschland nicht nur durch durch duBere
Méchte, die NSA, GCHQ, usw., sondern auch durch die deut-
schen Geheimdienste, Verfassungsschutz, BND, BKA, und die
LKAs. Die Fluggastdatenspeicherung wurde durchgewinkt und
selbst hochstrichterliche Urteile des BVG und des EuGH gegen
die Vorratsdatenspeicherung haben ihre Durchsetzung nicht
verhindert.?

Tatsachlich wurde in beiden Teilen Deutschlands der Post-
und Fernmeldeverkehr seit dem 2. Weltkrieg Gberwacht®, ab
1949 in der BRD unter Siegerrecht, ab 1951 unter alliiertem
Besatzungsrecht, und 1954 unter Vorbehaltsrecht. Begriin-
det wurde dies mit der Strategie der ,, doppelten Einddmmung
der deutschen und der sowjetischen Gefahr". Die Abhorafféare
1963/64 brachte die bundesrepublikanische Uberwachung
des Post- und Fernmeldeverkehrs aus der DDR an den Tag,
sowie Informationen Uber die Zusammensetzung des Verfas-
sungsschutzes mit ehemaligen SS-Angehérigen und Nazigro-
Ben (12 von 16 Leitern des Verfassungsschutzes) — in Um-
kehrung des Auftrags der doppelten Einddmmung, jedenfalls
der Einddmmung von Naziaktivititen in der Bundesrepublik.
1968 wurde auf die Notstandgesetze das G10-Gesetz zur Be-
schrankung des Post- und Fernmeldegeheimnisses still und
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leise aufgesetzt. Somit wurden 1968 die alliierten Forderun-
gen deutsches Recht und Verfassungsrecht, und jede Bundes-
regierung verpflichtet, auch ohne Uberwachungsvorbehalt
der Alliierten deren Uberwachungswiinsche weitestgehend
zu erfillen. Obgleich es ein &hnliches Gesetz in keinem west-
lich demokratischen Staat gibt, wurde es nicht 6ffentlich dis-
kutiert, da die Uberwachung nach Anordnung der Alliierten
einer strikten Geheimhaltungspflicht unterliegt, die auch mit
rigiden Anordnungen rechtlich verankert und mit dem Schutz
der Sicherheit der alliierten Streitkrafte begriindet wurde. Das
Geheimhaltungsgebot sah drastische Strafen dafir vor, dass
Informationen zur Uberwachung an die Offentlichkeit gelang-
ten, indem VerstéBe mit Landesverratsprozessen, unbegrenzt
hohen Geldstrafen, Gefangnis, bis hin zur Aberkennung des
aktiven und passiven Wahlrechts bedroht wurden. Kein.e
Abgeordnete.r konnte etwaige VerstoBe gegen das Grundge-
setz auch nur erwdhnen. Die Folge war, dass Antrage der Al-
liierten auf Uberwachung im Parlament — und das bis heute
— einfach durchgewunken wurden. Das folgende Urteil des
Bundesverfassungsgerichts zum G10-Gesetz definierte nicht
mehr die Grundrechte als héchstes Rechtsgut, sondern den
Staatsschutz als tiberragendes Rechtsgut, ,zu dessen wirksa-
mem Schutz Grundrechte, soweit unbedingt erforderlich, ein-
geschrankt werden koénnen."” Das G10-Gesetz wurde durch
die mehrfach erweiterte Ergdnzung zum NATO-Truppenstatut
von 1951 ebenfalls erweitert. Die Gelegenheit, die deutsche
Wiedervereinigung zur Einstellung der Uberwachungspraxen
zu nutzen und wirklich einen souverdneren deutschen Staat
mit seiner freiheitlichen Verfassung zu etablieren, waren bei
den Zwei-plus-Vier-Verhandlungen 1990 nicht durchsetzbar.
Die Westmachte waren nicht bereit, die Zusatzvereinbarun-
gen zum G10-Gesetz noch zum NATO-Truppenstatut aufzu-
heben, vielmehr wurde 1994 insbesondere die Giltigkeit fir
die Neuen Bundeslander festgeschrieben.

Daher ist die Unterstiitzung des Drohnenkrieges durch die Bun-
desrepublik von Ramstein aus gleichzeitig verfassungswidrig
und geheim legal.

Der NSA-Skandal bringt mit den Snowden-Leaks laufend neue
Enthillungen zutage, die Masseniiberwachung und die Ha-
cking-Aktivitdten der NSA und CGHQ. Die bekannteren Pro-
gramme PRISM, TEMPORA and XKeyscore werden erginzt
durch das Uberwachungsprogramm des Geldtransfers Tracfin
DB, der Geolokations-Datenbank Fascia, dem Telefoniberwa-
chungsprogramm Mystic retro oder dem SMS-Uberwachungs-
programm Dishfire, das 194 Mio. SMS pro Tag abgreift®. Un-
terstiitzt werden die staatlichen Uberwachungsprogramme
durch jene der groBen Datenzentren und Clouds der privaten
Firmen Google, AT&T, Vodafone, Yahoo etc. Die so erfassten
riesigen Datenstrédme werden beispielsweise von der Firma Na-
rus mit einem spezialisierten High-Speed-Programm Narus STA
6400 in Realtime semantisch analysiert.° Die Programme Ma-
rina and XKeyscore analysieren die Metadaten und rekonstru-
ieren die Inhalte zum Lesen. Die Konsolidierung dieser neuen
Datenflusse scheint zunédchst das regulére Internet nicht zu sto-
ren. Narus jedoch spricht von actionable information, da die so
gewonnenen Einsichten fiir politische und 6konomische Vor-
teile genutzt werden, wie es traditionell die Spionage tut. Die
NSA kann ihre autoritare Position im Netz dazu verwenden, in
Kommunikationsflsse zu intervenieren, Cyberattacken zu star-
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ten. Die Programme MonsterMind und Quantumtheory ma-
nipulieren Internetkommunikation mit deep packet injection.
Damit konnen Pakete gedffnet, verdndert, einzelne Compu-
ter infiziert, aber auch kulturelle Codes definiert werden, indem
Standardisierungskommittees kontrolliert und beeinflusst wer-
den konnen. Die NSA markiert Ziele, definiert Signaturen durch
Markierungen und kann sie aktivieren, wenn eine Person eine
spezielle Seite besucht, eine bestimmte Person kontaktiert oder
einen speziellen Service, wie etwa den Tor-Browser benutzt. Das
Bewusstsein der Menschen, tberwacht zu werden, wird sie zu
einem verdnderten Verhalten veranlassen. So wird globale Po-
litik einseitig und geheim ausgetibt, ohne demokratische Betei-
ligung, mit der Rechtfertigung, dass Amerika als einzige Super-
macht der Welt spezifische Verantwortung trage.

Beabsichtigte Folgen der Uberwachung sind die Zerstérung al-
ler Sicherheitsinfrastrukturen durch die NSA. Sie bedroht nicht
nur die Privatsphére, sondern alle IT-unterstltzten Infrastruktu-
ren, was zu Angst und Vertrauensverlust fihrt. Sie unterminiert
aber auch demokratische Strukturen und Regierungsaktivita-
ten. Die NSA-Uberwachung ist auch deshalb besonders proble-
matisch fiir die Demokratie, da sie im Interesse eines einzelnen
Staates als the world's telecommunication backbone operiert
und Technopolitik betreibt. Politik wird also durch Technik und
durch Manipulation der (technologischen) Internet-Infrastruktur
gemacht, von uns nicht wahrnehmbar. Dies fuhrt zu Vertrauens-
verlust, verdndert unser Verhalten, fiihrt zur Selbstkontrolle und
dadurch zum Verlust von Freiheit. Wir befinden uns als Teil ei-
nes zentralisierten Uberwachungsnetzwerks, dessen Regeln und
Zwecke wir nicht kennen, in einer kafkaesken Situation. Das ver-
unsichert, erzeugt Angst und Aggressionen, die sich gegen Stell-
vertreter entladen, beispielsweise in Shitstorms. Hierfur ist Flo-
rian Mehnerts Kunstaktion ein exemplarisches Beispiel.

Giorgio Agamben bezieht sich in seinen Banden Homo sacer™
(in der Doppelbedeutung von heilig bzw. ausgestofen als je-
mand, der —in der souverdnen Sphare — zwar getotet, aber nicht
geopfert werden darf), auf Carl Schmitt: Souverén ist, der den
Ausnahmezustand ausrufen kann. Agamben sieht darin das po-
litische Paradigma der Moderne: als den permanenten Ausnah-
mezustand, , der Versuch, die Ausnahme in die Rechtsordnung
selbst einzuschlieBen, durch die Schaffung einer Zone der Unbe-
stimmtheit, in der Tatsache und Recht zusammenfallen*. Sou-
verdn also ist die Sphare, in der man toten kann, ohne einen
Mord zu begehen, und ohne ein Opfer zu zelebrieren, und hei-
lig, also totbar, aber nicht opferbar, ist das Leben, das in diese
Sphére eingeschlossen ist. Heiligkeit bezieht sich in diesem Kon-
text nicht auf das Religiose, sondern auf die urspringliche Ein-
beziehung des nackten Lebens in die juridisch-politische Ord-
nung, und das Syntagma Homo sacer benennt etwas wie die
urspriingliche , politische" Beziehung, d.h. das Leben, insofern
es in der einschlieBenden AusschlieBung der souverdnen Aus-
nahme als BezugsgroRe liegt. Das ,Lager" hat Agamben zum
exemplarischen Raum des Homo sacer ausgemacht, da es sich
zum Ausnahmezustand materialisiert hat, wo die Existenz auf
das ,nackte Leben" reduziert wird, die Grundrechte nicht ein-
gehalten, die Rechte auf Gesundheit, Privatsphdre und Wirde
eingeschrankt sind.

Mit dem war on terror wird der (nicht legitimierte und nicht ex-
plizierte)"" Ausnahmezustand jedoch sukzessive Uber die Lager
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hinweg ausgeweitet: Drohnenkrieg, Cyberkrieg, geheimdienst-
liche Massenuiberwachung, die Schaffung rechtsfreier Rdume,
Folter in Lagern, staatlich-technische Zerstérung der Daten-
schutzinfrastrukturen: hier wird die Ausnahme zur Regel, zur
Norm.

Und wer wird nunmehr zunehmend zum Souveran? Es sind die
Maschinen, die Programme, die Algorithmen, Datenanalyse-
Programme auf ungeheueren Datenmengen, zunehmend selbst
lernend, von Menschen nicht mehr rationalisierbar! Und wer
kontrolliert sie???

Doch Mehnerts Projekt zeigt auch die Chancen, die der digitale
Raum bietet: die einer Gegenoffentlichkeit, eines Mediums zur
Aufklarung, und — vermittelt — hoffentlich nicht nur die Utopie
struktureller und rechtlicher Revisionen.
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Post- und Telefoniiberwachung in der alten Bundesrepublik”, Verlag
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